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1 Wprowadzenie

PL-Grid Simple CA jest centrum certyfikacji najwyzszego poziomu i dziata na potrzeby polskiego
srodowiska gridowego realizowanego w ramach projektu PL-Grid.

1.1 Opis dokumentu

Ponizszy dokument opisuje procedury stosowane przez Centrum Certyfikacji PL-Grid Simple CA
podczas certyfikacji klucza publicznego, definiuje uczestnikéw tego procesu oraz okresla obszary
zastosowan certyfikatow uzyskanych w tym procesie. Dokument ten dostgpny pod adresem:
http://plgrid-sca.wcss.wroc.pl.

1.2 Nazwa dokumentu i identyfikator polityki

Tytut: Polityka certyfikacji i Kodeks Postgpowania Certyfikacyjnego Centrum Certyfikacji PL-Grid
Simple CA

Wersja: Wersja 1.1 (12 maja 2010)
OID: 1.3.6.1.4.1.35629.1.1.1.1.1

Poszczeg6lne komponenty identyfikatora OID to:

1 | ISO assigned

3 | Organization acknowledged by ISO
6 | US Department of Defence

1 | Internet

4 | Private

1 | TANA registered private enterprises
35629 | PL-Grid

1 | Dokumenty
1 | PL-Grid Simple CA
Polityka Certyfikacji

[SR R —

Numer wersji (major)

1 | Numer wersji (minor)

1.3 Srodowisko dziatania

Centrum certyfikacji PL-Grid Simple CA poswiadcza swoim podpisem elektronicznym klucze
publiczne uzytkownikéw koricowych. PL-Grid Simple CA dziata na potrzeby polskiego Srodowiska
gridowego realizowanego w ramach projektu PL-Grid. Strong ufajaca sa wilasciciele zasoboéw
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udostgpnianych w ramach infrastruktury PL-Grid.

1.3.1 Urzedy certyfikacji

Centrum certyfikacji PL-Grid Simple CA nie wystawia certyfikatow dla urzedéw certyfikacji
nizszego poziomu.

1.3.2 Urzedy rejestracji

Centrum Certyfikacji PL-Grid Simple CA wystgpuje jednoczesnie jako urzad rejestracji.
W uzasadnionych przypadkach w odpowiedzi na zapotrzebowanie projektu PL-Grid Centrum
Certyfikacji moze powolywac kolejne urzedy rejestracji. Rolg¢ automatycznego urzedu rejestracji
petni oprogramowanie dzialajace w projekcie PL-Grid, po zatwierdzeniu przez Centrum Certyfikacji
zgodnosci jego dziatania z niniejsza Polityka. Ponadto, role urzedu rejestracji powierza si¢ zaufanej
osobie, wskazanej przez CA. Osoba taka zobowiazuje si¢ do przestrzegania zasad niniejszego
dokumentu i musi zosta¢ zatwierdzona przez Centrum Certyfikacji. Lista aktualnych urzedéw
rejestracji dostgpna jest w repozytorium Centrum. Lista ta jest weryfikowana i1 aktualizowana
przynajmniej raz na rok.

1.3.3 Uzytkownicy koncowi

Zgodnie z niniejszym dokumentem, uzytkownikiem koricowym jest osoba, serwer lub ustuga.
Uzytkownicy konicowi to:

(a) Zarejestrowani uzytkownicy infrastruktury gridowej PL-Grid;

(b) Uczestnicy szkolenn organizowanych w ramach projektu PL-Grid 1 z wykorzystaniem
infrastruktury gridowej PL-Grid;

(c) Serwer lub ustuga przeznaczona do realizacji zadan certyfikacji przez PL-Grid Simple CA.

1.3.4 Obszar zastosowania

Certyfikaty wystawiane przez PL-Grid Simple CA wykorzystywane sa w ramach polskiej
infrastruktury gridowej PL-Grid. Wydawane sa nastgpujace typy certyfikatow:

(a) Certyfikaty osobiste;
(b) Certyfikaty ustug;

(c) Certyfikaty serwerdw.

1.4 Adresy kontaktowe

Za Polityke Certyfikacji odpowiada Wroctawskie Centrum Sieciowo-Superkomputerowe z siedziba
we Wroclawiu.

Osoba kontaktowa w sprawach polityki 1 kodeksu postgpowania certyfikacyjnego jest:

Barttomiej Balcerek
Wroctawskie Centrum Sieciowo-Superkomputerowe, Politechnika Wroctawska



Wybrzeze Wyspianskiego 27

50-370 Wroctaw, Polska

tel.: +48 71 3202456 / +48 71 3203921
fax: +48 71 3225797

e-mail: plgrid-sca@pwr.wroc.pl

2 Zasady ogélne

W tej czgsci polityki sa przedstawione zobowiazania, jakie przyjmuje na siebie kazda ze stron
uczestniczacych w procesie certyfikacji. Ponadto ustala si¢ finansowe aspekty korzystania z ustug
Centrum, poziom niezawodnosci ustugi oraz dopuszczalne metody dystrybucji informacji zwiazanej z
procesem certyfikacji.

2.1 Obowiagzki

2.1.1 Obowiazki urzedu certyfikacji

Urzad certyfikacji dysponuje zawsze jednym operatorem gotowym do wykonania biezacych zadan.
Przynajmniej dwie osoby sa uprawnione i przygotowane do wykonywania obowiazkéw operatora
urzedu certyfikacji i rejestracji.

Do zadar urzedu certyfikacji nalezy:

(a) Swiadczenie ushugi certyfikacji zgodnie z niniejsza Polityka Certyfikacii;
(b) Przyjmowanie zlecen certyfikacji uzytkownikéw koncowych;

(c) Uwierzytelnianie jednostek ubiegajacych si¢ o certyfikacje (np. za pomoca odpowiedniego
urzedu rejestracii);

(d) Wystawianie certyfikatow klucza publicznego X.509 na podstawie otrzymanych zlecen;

(e) Przekazywanie zwrotne gotowego certyfikatu zleceniodawcy;

(f) Obstuga zlecen uniewaznienia certyfikatow;

(g) Wystawianie i publikowanie listy uniewaznionych certyfikatow;

(h) Ochrona danych zleceniodawcy i przetwarzanie ich wylacznie do celéw zwiazanych z ustugami
certyfikacji;

(i) Informowanie urzedu rejestracji o wystawieniu i uniewaznieniu certyfikatu.
2.1.2 ObowiazKi urzedu rejestracji

Do zadar urzedu rejestracji nalezy:

(a) Dziatanie zgodnie z niniejszg polityka petniac ustuge uwierzytelniania;

(b) Sprawdzanie poprawnosci powiazania klucza publicznego z identyfikatorem jego uzytkownika;
(c) Zatwierdzanie zlecen certyfikacji 1 wysyltanie ich do PL-Grid Simple CA;

(d) Wysytanie zleceni uniewaznienia certyfikatu do PL-Grid Simple CA.



2.1.3 Obowiazki subskrybenta
Subskrybent, czyli uzytkownik koncowy, zobowiazuje sie¢:
(a) Przestrzega¢ zasad niniejszej polityki;
(b) Wiasciwie chroni¢ swoj klucz prywatny (patrz p. 6.4.1);

(c) Upowazni¢ urzad certyfikacji do przetwarzania danych do celow zwigzanych z ustugami
certyfikacji;

(d) Wystgpowaé do urzedu certyfikacji o uniewaznienie certyfikatu, gdy zajdzie przynajmniej
jedna z przestanek wymienionych w p. 4.4.1 niniejszej polityki;

(e) Nie udostepniac certyfikatu osobom trzecim.

2.1.4 ObowiazKi strony ufajacej certyfikatom

Strona ufajaca certyfikatom jest zobowiazana do:

(a) Zapoznania si¢ z niniejsza polityka przed wyciagnigciem jakichkolwiek wnioskéw dotyczacych
zaufania certyfikatowi wydanemu zgodnie z ta polityka;

(b) Sprawdzenia statusu certyfikatu przed podjgciem decyzji o zaufaniu certyfikatowi;

(c) Uzywania certyfikatu tylko do celéw zgodnych z jego przeznaczeniem.

2.1.5 Obowiazki repozytorium

Urzad certyfikacji PL-Grid Simple CA jest zobowigzany do utrzymywania informacyjnej strony
WWW i publikowania na tej stronie informacji o Centrum (patrz 2.6). Ponadto, ma obowiazek
niezwlocznego publikowania danych po ich zmianie.

2.1.6 Obowiazki prowadzacego szkolenie

Osoba prowadzaca szkolenie, wnioskujaca o certyfikaty dla uczestnikow szkolenia jest zobowigzana
do:

(a) Udostepnienia uczestnikom szkolenia niniejszej Polityki Certyfikacji i Kodeksu Postgpowania
Certyfikacyjnego;

(b) Poprawnego uwierzytelniania uczestnikow szkolenia przed przekazaniem certyfikatow
szkoleniowych;

(c) Dostarczy¢ do Centrum Certyfikacji liste uczestnikow szkolenia z przypisanymi certyfikatami,
nie pozniej niz nast¢pnego dnia roboczego po szkoleniu.
2.2 Odpowiedzialnos¢ prawna
PI-Grid Simple CA gwarantuje:

(a) Podjecie wszelkich niezbgdnych srodkéw do ochrony klucza prywatnego urzedu certyfikacji
przed kradzieza, naduzyciem 1 utrata;

(b) Nalezyta weryfikacje tozsamosci zleceniodawcy zgodnie z niniejsza Polityka Certyfikacji
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1 Kodeksem Postgpowania Certyfikacyjnego;

2.3 Odpowiedzialnos¢ finansowa

Uzytkownik koicowy akceptuje fakt, ze urzad certyfikacji nie ponosi odpowiedzialnosci finansowej
za certyfikaty wystawione w ramach niniejszej Polityki.

2.4 Interpretacja i egzekwowanie aktow prawnych

Postanowienia niniejszej polityki nalezy interpretowaé zgodnie z polskim prawem. W rozumieniu
prawa polskiego Centrum Certyfikacji PL-Grid Simple CA nie jest kwalifikowanym podmiotem
Swiadczacym ustugi certyfikacyjne.

2.5 Optlaty

Nie przewiduje si¢ pobierania optat za Swiadczenie ustug certyfikacyjnych.

2.6 Publikacja i repozytorium
PL-Grid Simple CA publikuje nast¢pujace informacje dotyczace urze¢du certyfikacji:
(a) Polityka certyfikacji oraz kodeks postgpowania certyfikacyjnego w wersjach aktualnych
podczas wystawiania obecnie waznych certyfikatéw;
(b) Certyfikat urzedu certyfikacji;
(c) Lista uniewaznionych certyfikatéw podpisana przez urzad certyfikacji;

(d) Lista aktualnych urzed6éw rejestracji.

Jezeli ulega modyfikacji polityka certyfikacji i kodeks postgpowania certyfikacyjnego, to aktualna
wersja tego dokumentu jest publikowana réwnoczesnie z terminem jej wejScia w zycie. Nowa lista
CRL jest publikowana jak tylko zostanie wystawiona.

Nie przewiduje si¢ zadnych niestandardowych metod ochrony dostgpu do polityki certyfikacji,
kodeksu postgpowania certyfikacyjnego oraz list uniewaznionych certyfikatéw. Repozytorium jest
prowadzone z zachowaniem najlepszej mozliwej starannosci. W uzasadnionych przypadkach Centrum
zastrzega sobie prawo ograniczenia dostgpu do repozytorium, z podjeciem wszelkich starai
technicznych w celu przywrdcenia petnego dziatania ustugi.

Informacja wymieniona powyzej jest utrzymywana i udostgpniana za pomoca serwisu WWW pod
adresem: http://plgrid-sca.wcss.wroc.pl.

2.7 Audyt zgodnosci

Struktura PL-Grid Simple CA moze zosta¢ poddana wewngtrznym lub zewngtrznym audytom
operacyjnym w kontekscie zgodnosci z postanowieniami polityki certyfikacji 1 kodeksu postgpowania
certyfikacyjnego. Audyty takie sa przeprowadzane przynajmniej raz w roku, na wniosek instytucji

6



zarzadzajacej lub Rady Konsorcjum PL-Grid 1 przez osoby przez nie wskazane. Raport z audytu
przekazywany jest do Centrum Bezpieczenstwa PL-Grid.

2.8 Poufnos¢

Urzad certyfikacji PL-Grid Simple CA gromadzi informacje osobiste o subskrybentach niezbg¢dne do
obstugi procesu certyfikacji. Dane te sa chronione zgodnie z polskim prawem. Urzad certyfikacji nie
przechowuje kluczy prywatnych subskrybentow. Jezeli urzad generuje parg kluczy dla subskrybenta,
to klucz prywatny jest usuwany z wszystkich nosnikéw natychmiast po jego przekazaniu
subskrybentowi. Na wyraZzne zyczenie subskrybenta klucze w postaci zaszyfrowanej moga byc
sktadowane w zewnetrznym repozytorium bedacym cze¢Scia infrastruktury gridowej PL-Grid.

2.8.1 Typy informacji traktowane jako poufne

Wszystkie dane subskrybentéw, ktére nie sa zawarte w certyfikacie 1 liScie uniewaznionych
certyfikatow, wystawionej przez PL-Grid Simple CA, sa traktowane jako poufne 1 nie moga by¢
udostepniane bez wyraZznego upowaznienia subskrybenta.

2.8.2 Typy informacji nie traktowane jako poufne

Informacje zawarte w wystawionych certyfikatach klucza publicznego i listach uniewaznionych
certyfikatow nie sa traktowane jako poufne.

2.8.3 Ujawnienie informacji o uniewaznieniu/zawieszeniu certyfikatu

Kiedy certyfikat jest uniewazniony/zawieszony kod przyczyny uniewaznienia/zawieszenia moze by¢
zawarty we wpisie listy uniewaznionych certyfikatow. Jednak zadne inne szczegdty dotyczace
uniewaznienia nie s ujawniane.

2.8.4 Udostepnianie informacji organom administracyjnym i sgdowym

Udostgpnianie wszelkich danych poufnych gromadzonych przez urzad certyfikacji jest regulowane
przez przepisy prawa obowiazujacego w Polsce.

2.8.5 Udostepnianie w celach naukowych

Udostepnianie wszelkich danych poufnych gromadzonych przez urzad certyfikacji jest regulowane
przez przepisy prawa obowigzujacego w Polsce.

2.8.6 Udostepnianie na zadanie wlasciciela

Udostgpnianie wszelkich danych poufnych gromadzonych przez urzad certyfikacji jest regulowane
przez przepisy prawa obowiazujacego w Polsce.

2.8.7 Inne okolicznosci udostepniania informacji

Udostepnianie wszelkich danych poufnych gromadzonych przez urzad certyfikacji jest regulowane



przez przepisy prawa obowiazujacego w Polsce.

2.9 Prawo do wlasnosci intelektualnej

Niniejsza polityka powstata z wykorzystaniem Zrédet:

(a) RFC 2527;
(b) Polityka Certyfikacji Polskiego Centrum Certyfikacji EuroPKI.

Urzad certyfikacji nie rosci sobie jakichkolwiek praw wiasnosci intelektualnej do wydanych
certyfikatow lub list uniewaznionych certyfikatéw.



3 Identyfikacja i uwierzytelnienie

3.1 Rejestracja wstepna

3.1.1

Typy nazw

Pole podmiotu musi zawiera¢ wyrdzniong nazwe zgodna ze standardem X.500. Nazwa certyfikatow
osobistych powinna zawiera¢ imi¢ i nazwisko lub pseudonim osoby, dla ktérej wystawiany jest
certyfikat. Nazwa certyfikatéw dla serweréw powinna zawiera¢ petna nazwe domenowa (DNS FQDN
) serwera. Nazwa certyfikatow ustug powinna zawiera¢ petna nazwe domenowa serwera (DNS FQDN
) poprzedzona nazwa ustugi.

3.1.2

Koniecznos$¢é nazw znaczacych

Nazwa wyr6zniona musi w sposéb jednoznaczny identyfikowaé certyfikowany podmiot. Nazwa ta
przybiera jedna z postaci:

(a)

(b)

(©

3.1.3

,»C=PL, O=PL-Grid, O=Uzytkownik, O=organizacja, CN=nazwa podmiotu, CN=identyfikator
podmiotu”. Pierwszy i drugi parametr O sa stale. Trzeci parametr O okresla instytucje
naukowa, dziatajaca w ramach polskich srodowisk gridowych. Zawarto$¢ pierwszego pola CN
certyfikatow osobistych musi wywodzi¢ si¢ z rzeczywistego imienia i nazwiska certyfikowane;j
osoby. Drugi parametr CN zawiera dodatkowy ciag znakéw, bedacy identyfikatorem
uzytkownika koficowego w infrastrukturze gridowe;.

»,C=PL, O=PL-Grid, O=Szkolenie, CN=nazwa podmiotu, CN=identyfikator szkolenia,
CN=identyfikator podmiotu”.

Pierwszy 1 drugi parametr O sg stale. ZawartoS¢ pierwszego pola CN musi wywodzi€ si¢
z rzeczywistego imienia i nazwiska certyfikowanej osoby lub stanowi¢ jej pseudonim.
Pseudonim przyjmuje posta¢ ,,Pseudonimowy N7, gdzie N to kolejna wartos¢ liczbowa
(unikalna w obrebie danego szkolenia). Drugi parametr CN zawiera dodatkowy ciag znakéw,
bedacy identyfikatorem szkolenia, ktéry musi zawiera¢ miejsce 1 dat¢ przeprowadzania
szkolenia. Trzeci parametr CN jest opcjonalny 1 moze si¢ pojawié, gdy uczestnik po
zarejestrowaniu si¢ na szkolenie uzyska identyfikator uzytkownika w infrastrukturze PL-Grid.

,C=PL, O=PL-Grid, O=Usluga, O=organizacja, CN=nazwa podmiotu”.

Pierwszy 1 drugi parametr O sa state. Trzeci parametr O okresla instytucje dysponujaca
certyfikowanym serwerem lub ustuga. Parametr CN w certyfikatach dla serweréw zawiera
pelng nazwe domenowa (DNS FQDN), za§ dla ustug przyjmuje postaé ,<nazwa
ustugi>/<nazwa domenowa serwera>".

Unikatowos¢ nazw

Nazwa wyrézniona subskrybenta musi by¢ unikatowa dla kazdej jednostki podmiotu certyfikowanego
przez PL-Grid Simple CA przez caly czas dzialania tego CA. Identyfikator podmiotu zawarty w



certyfikatach osobistych nie moze by¢ przyznany kolejnej osobie.

3.1.4 Procedura rozwiazywania sporéw wynikajacych z reklamacji nazw

Urzad certyfikacji ma decydujacy glos w spornych sprawach dotyczacych nazwy wyrdznionej
subskrybenta.

3.1.5 Metody dowodu posiadania klucza prywatnego

Dopuszcza sig sytuacje:

(a) Uzytkownik koncowy zleca certyfikacje swojego klucza publicznego (generuje par¢ kluczy,
przygotowuje zlecenie certyfikacji i podpisuje je). Zlecenie certyfikacji musi by¢ ztozone
w formacie PKCS#10. Urzad certyfikacji weryfikuje podpis pod zleceniem;

(b) Uzytkownik konicowy zgtasza si¢ do urzedu rejestracji w celu wystawienia pary kluczy oraz
uzyskania certyfikatu klucza publicznego. Urzad rejestracji sklada w imieniu uzytkownika
zlecenie certyfikacji w formacie PKCS#10. Urzad certyfikacji weryfikuje podpis pod
zleceniem;

(c) Prowadzacy szkolenie zglasza si¢ do urzedu rejestracji w celu wystawienia par kluczy dla
uczestnikow szkolenia oraz uzyskania certyfikatéw kluczy publicznych. Wniosek musi by¢
podpisany cyfrowo waznym certyfikatem prowadzacego.

3.1.6 Uwierzytelnianie tozsamosci uzytkownika

Osobeg, ktora jest zarejestrowana w bazie uzytkownikow infrastruktury PL-Grid lub uczestnikow
szkolenia i1 zostata zweryfikowana zgodnie z procedura stosowana w projekcie, uznaje si¢ za
uwierzytelniona. Dla pozostalych subskrybentéw stosuje si¢ weryfikacj¢ nie stabsza niz przewiduje
procedura rejestracji uzytkownika infrastruktury PL-Grid lub procedura rejestracji uczestnika
szkolenia.

W przypadku certyfikatow szkoleniowych tozsamoS¢ uzytkownika koncowego moze byé
weryfikowana przez prowadzacego szkolenie, na podstawie dokumentu pozwalajacego potwierdzié
tozsamo$¢ osoby (dokument zawierajacy zdjecie 1 dane osobowe wystawiony przez organ
administracji publicznej). Wowczas, prowadzacy szkolenie potwierdza tozsamos¢ uczestnika szkolenia
w momencie przekazania certyfikatu. Prowadzacy szkolenie uwierzytelnia si¢ podpisujac zlecenia
certyfikacji certyfikatem wystawionym przez Terena TCS (https://tcs.pionier.gov.pl) lub Polish Grid
CA (http://www.man.poznan.pl/plgrid-ca) lub PL-Grid Simple CA.

W przypadku certyfikatow serweréw lub ustug urzad rejestracji sprawdza mozliwie doktadnie czy
osoba zlecajaca certyfikacj¢ posiada prawo uzytkowania domeny umieszczonej w zleceniu. Urzad
rejestracji moze zazadac przestania przez zlecajacego dodatkowych dokumentéw potwierdzajacych to
prawo.

3.2 Odnowienie certyfikatu

Odnowienie certyfikatu tego samego klucza publicznego nie jest realizowane, mozliwe jest natomiast
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wydanie certyfikatu dla nowego klucza w czasie waznosci poprzedniego certyfikatu.

Czynnos¢ ponowne;j certyfikacji nie jest realizowana dla certyfikatow uzyskanych na potrzeby szkolen
oraz, gdy poprzedni certyfikat zostal uniewazniony lub ulegt juz przedawnieniu.

Uzytkownik koricowy ubiegajacy si¢ o certyfikat w tym trybie musi wysta¢ przed wygasnigciem
poprzedniego certyfikatu zlecenie certyfikacji (w formacie PKCS#10). W tej sytuacji nie sg
podejmowane procedury zmierzajace do identyfikacji i uwiarygodnienia zlecenia. Ponowna
certyfikacja jest mozliwa wylacznie w przypadku, gdy nie ulega zmianie wyrdzniona nazwa
podmiotu.

Urzad certyfikacji ma prawo odmoéwi¢ ponownej certyfikacji zlecajacemu uzytkownikowi
koncowemu.

3.3 Odnowienie po uniewaznieniu

Nie jest mozliwe wystawienie certyfikatu na podstawie klucza publicznego, ktérego poprzedni
certyfikat urzad certyfikacji uniewaznit. Subskrybent musi ubiegaé si¢ o certyfikat za pomoca
typowych procedur.

3.4 Zadanie uniewaznienia certyfikatu

Urzad certyfikacji musi zidentyfikowac osob¢ przekazujaca zlecenie uniewaznienia certyfikatu. Jedna
z metod uwierzytelnienia jest poswiadczenie przekazywanego komunikatu wiasnym podpisem (do
ktérego uzyto aktualnego i waznego certyfikatu). W innym przypadku do sprawdzenia wiarygodnoSci
zlecenia nalezy stosowaC takie same procedury, jakie obowijzuja w procesie rejestrowania
subskrybenta. Dopuszcza si¢ wprowadzenie w tym celu specjalnych metod gwarantujacych
bezpieczna komunikacjg. Zgloszenie, ktore jednoznacznie dostarcza dowodu kompromitacji klucza
prywatnego, nie musi by¢ uwierzytelniane.
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4 Wymagania funkcjonalne

4.1 Ubieganie si¢ o certyfikat

Uzytkownik koricowy moze przekazal zlecenie certyfikacji urzedowi certyfikacji. Zlecenie
certyfikacji jest przygotowywane po samodzielnym wygenerowaniu pary kluczy przez uzytkownika
lub moze on zleci¢ urzedowi rejestracji wygenerowanie pary kluczy i przygotowanie zlecenia
certyfikacji klucza publicznego. Tozsamos¢ subskrybenta weryfikuje wowczas urzad rejestracji.

O certyfikaty dla uczestnikéw szkolen moga takze wnioskowaé osoby prowadzace szkolenie
organizowane w ramach projektu PL-Grid, bedace pracownikami projektu PL-Grid. Prowadzacy
wysyta wniosek o wydanie certyfikatéw poczta elektroniczng na adres PL-Grid Simple CA. Wniosek
musi zawieraC nastepujace informacje:

(a) Imig¢ Nazwisko 1 adres e-mail prowadzacego;
(b) Miejsce i data szkolenia;
(c) Adres WWW strony z informacjami o szkoleniu;

(d) Lista imienna lub przewidywana liczba uczestnikéw szkolenia.

Certyfikaty dla uczestnikéw szkoleii wydawane sa z waznoscia maksymalnie 14 dni. Waznos¢
certyfikatu jest ustalana na czas szkolenia, od godziny 0:01 pierwszego dnia szkolenia, przy czym
certyfikat moze by¢ wazny maksymalnie przez 2 doby po zakoriczeniu szkolenia. Prowadzacy
szkolenie takze moze ubiegaé si¢ o certyfikat na potrzeby tego szkolenia, z waznoscia poczatkowa
maksymalnie na 30 dni przed szkoleniem.

Maksymalny czas waznosSci certyfikatu uzytkownika koncowego nie moze przekracza¢ 366 dni.
Zlecenie certyfikacji musi by¢ zgodne ze schematem nazewnictwa okreslonym w niniejszej polityce.

4.2 Wydanie certyfikatu

Urzad certyfikacji wystawia certyfikat zgodnie z polityka zdefiniowana w niniejszym dokumencie w
ciaggu trzech dni roboczych. Certyfikat jest wydawany tylko po uwierzytelnieniu subskrybenta
metodami zgodnymi z ta polityka. Zleceniodawca jest powiadamiany o niepowodzeniu weryfikacji
jego tozsamosci i nie wydaniu certyfikatu.

Certyfikaty wystawiane przez urzad certyfikacji dzialajacy na podstawie niniejszej polityki sa
certyfikatami zgodnymi ze standardem X.509 v3.

Termin waznoSci certyfikatu nie moze przekracza¢ okresu waznosci certyfikatow zdefiniowanego w
niniejszej polityce.

W uzasadnionych przypadkach urzad certyfikacji ma prawo odmowy realizacji zlecenia certyfikacji.

Certyfikat moze zosta¢ wystawiony automatycznie dla oséb zarejestrowanych w bazie uzytkownikow
infrastruktury PL-Grid lub w bazie uczestnikéw szkoleri.
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Zleceniodawca moze pobra¢ gotowy certyfikat ze strony WWW lub otrzymaé go za pomoca poczty
elektronicznej lub dowolnego zewnegtrznego nosnika danych (dyskietka, CD-ROM, USB). Na
wyrazne zyczenie subskrybenta certyfikat moze by¢ udostgpniony do pobrania w zewngtrznym
repozytorium bgdacym czescia infrastruktury gridowej PL-Grid.

Komunikacja migdzy RA i CA odbywa si¢ przy uzyciu bezpiecznych metod komunikacji sieciowej
(patrz p. 6.7). Zdarzenia zwigzane z ta komunikacja sa rejestrowane (patrz p. 4.5.1)

4.3 Akceptacja certyfikatu

Po otrzymaniu certyfikatu wnioskodawca ma obowiazek niezwlocznie sprawdzié jego poprawnos¢. W
przypadku zaistnienia jakichkolwiek nieprawidtowosci ma on obowiazek niezwlocznie zglosic ten fakt
Centrum Certyfikacji. Brak akceptacji certyfikatu sprawia, ze Centrum Certyfikacji musi uniewazni¢
ten certyfikat (patrz p. 3.4).

Certyfikaty na potrzeby szkoleri sa przekazywane uzytkownikom koricowym przez prowadzacego
szkolenie po potwierdzeniu rzeczywistych danych uzytkownika. Uzytkownik podpisuje odbidr
certyfikatu i tym samym potwierdza zapoznanie si¢ i zaakceptowanie tej Polityki.

4.4 Zawieszenie i uniewaznienie certyfikatu

4.4.1 OkolicznosSci uniewaznienia certyfikatu

Urzad certyfikacji moze uniewazni¢ certyfikat w nast¢pujacych przypadkach:

(a) Ulegly zmianie dane dotyczace subskrybenta;

(b) Zostata naruszona wiarygodnos¢ klucza prywatnego subskrybenta lub istnieje takie
podejrzenie;

(c) Istnieje podejrzenie, ze dane zawarte w certyfikacie nie sg prawdziwe;

(d) Wiadomo, ze subskrybent naruszyt swoje zobowigzania;

(e) Subskrybent zostal wyrejestrowany z bazy uzytkownikéw infrastruktury PL-Grid;

(f) Subskrybent nie potrzebuje juz certyfikatu.

4.4.2 Kto moze zadaé uniewaznienia certyfikatu

Z. wnioskiem o uniewaznienie certyfikatu moze wystapi¢ jego wiasciciel, jednostka dostarczajaca
dowdd zaistnienia jednej z okolicznosci wymienionych w p. 4.4.1 lub urzad certyfikacji.

4.4.3 Procedura uniewazniania certyfikatu

Zlecenie zadania uniewaznienia musi zosta¢ uwierzytelnione przez urzad certyfikacji.

Urzad certyfikacji akceptuje zlecenie uniewaznienia, ktdre jest podpisane cyfrowo przez wiasciciela
certyfikatu, przy czym certyfikat ten nie moze by¢ uniewazniony lub przedawniony.

Urzad certyfikacji akceptuje zlecenia uniewaznienia przesytane automatycznie przez urzad rejestracji
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w przypadku zmian danych identyfikacyjnych subskrybenta zawartych w bazie uzytkownikow
infrastruktury PL-Grid, w zakresie majacym wplyw na zawartos$¢ certyfikatu, oraz w przypadku gdy
subskrybent zostat wyrejestrowany z tej bazy. Zlecenie to musi by¢ podpisane waznym certyfikatem
wlasciwym dla urzgdu rejestracji. W przypadku uniewaznienia w wyniku zmian danych
identyfikacyjnych subskrybenta, moze nastapi¢ automatyczne wystawienie certyfikatu dla nowego
zestawu danych subskrybenta, po akceptacji zmian przez urzad rejestracji.

W innych przypadkach zgloszenie uniewaznienia bedzie weryfikowane w sposob typowy dla zlecenia
certyfikacji.

Urzad certyfikacji ma prawo w uzasadnionych przypadkach sam podja¢ decyzj¢ o uniewaznieniu
certyfikatu.

Zlecenie uniewaznienia certyfikatu jest obstugiwane w ciagu 24 godzin roboczych od jego przyjecia.

4.4.4 Czestotliwos¢ publikowania list uniewaznionych certyfikatéw (CRL)

Urzad certyfikacji co najmniej raz w miesigcu publikuje list¢ uniewaznionych certyfikatow. Lista ta
jest aktualizowana za kazdym razem, gdy ulega uniewaznieniu certyfikat wystawiony przez ten urzad.
Nowa lista CRL jest wystawiana przynajmniej na 3 dni przed uptywem terminu waznosci poprzednie]
listy.

4.4.5 Wymagania dotyczace sprawdzania list uniewaznionych certyfikatow

Strona ufajaca musi sprawdzi¢ wazno$¢ certyfikatu w oparciu o aktualng list¢ uniewaznionych
certyfikatow opublikowana przez urzad certyfikacji, nie starszg niz 6 godzin.

4.5 Procedury audytu bezpieczenstwa

4.5.1 Typy rejestrowanych zdarzen

(a) Zlecenia certyfikacji;

(b) Zlecenia uniewaznienia;

(c) Wydanie certyfikatu;

(d) Wydanie listy uniewaznionych certyfikatow;

(e) Zdarzenia w systemie: zalogowanie, wylogowanie, restart;

(f) Komunikacja mailowa z subskrybentami i urzgdami rejestracji.

4.5.2 Czestotliwos¢ przetwarzania zapisow

Bez klauzuli.

4.5.3 OKkres przechowywania zapiséow dla audytu

Rejestrowane zdarzenia sa przechowywane przynajmniej przez 3 lata.
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4.5.4 Ochrona zapisé6w dla audytu

Tylko uprawnieni pracownicy urze¢du certyfikacji moga przegladac i przetwarzac rejestr zdarzen.

4.5.5 Procedury tworzenia kopii zapisow dla audytu

Rejestr zdarzen jest kopiowany nie rzadziej niz raz w miesigcu na zewngtrzny nosnik
1 przechowywany w bezpiecznym, zamykanym pomieszczeniu o ograniczonym dostepie.

4.6 Archiwizacja danych

4.6.1 Rodzaje archiwizowanych danych
Archiwizowane sg nastgpujace dane:
(a) Komunikacja z urzedami rejestracji (w tym mailowa);
(b) Komunikacja z subskrybentami (w tym mailowa);
(c) Wydane certyfikaty;
(d) Wydane listy uniewaznionych certyfikatow;

(g) Zdarzenia w systemie: zalogowanie, wylogowanie, restart.

4.6.2 Okres przechowywania archiwum

Minimalny okres archiwizacji wynosi 3 lata.

4.6.3 Ochrona archiwum

Dane archiwalne sa kopiowane raz dziennie na zewngtrzny nosnik i przechowywane w bezpiecznym,
zamykanym pomieszczeniu o ograniczonym dostepie.

4.7 Zmiana kluczy

Jezeli zajdzie potrzeba zmiany klucza urzedu certyfikacji, zostanie wygenerowana nowa para kluczy
przynajmniej na rok (366 dni) przed wycofaniem z uzytku tego klucza. Wszystkie nowe certyfikaty
beda wydawane przy uzyciu nowego klucza.

4.8 Odtworzenie po kompromitacji i katastrofie

Jezeli stwierdzono lub podejrzewa sig, ze naruszono wiarygodno$¢ klucza prywatnego urzedu
certyfikacji, to urzad ma obowiazek:

(a) Poinformowa¢ o tym swoich subskrybentéw oraz strony korzystajace z certyfikatéw
wydawanych przy uzyciu tego klucza;

(b) Zaprzesta¢ korzystania z niewiarygodnego klucza prywatnego podczas Swiadczenia ustugi
certyfikacji oraz wystawiania list uniewaznionych certyfikatow;
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(c) Wygenerowa¢ nowa pare kluczy.
W przypadku zaginigcia nosnika z kopia zapasowa danych zawierajaca klucz prywatny urzedu
certyfikacji, zostanie on uznany za skompromitowany.

W przypadku awarii sprz¢tu (lub jego czgsci), na ktérym dziata oprogramowanie urzedu certyfikacji,
zostanie on wymieniony w ciaggu 3 dni roboczych. Dane zostana odzyskane z ostatniej kopii
zapasowe]. Jesli uszkodzeniu ulegnie nosnik danych zostanie on zniszczony w  spos6b
uniemozliwiajacy odzyskanie z niego danych. Przywrocenie listy CRL po awarii nastapi nie pozniej
niz w ciagu 1 dnia roboczego.

4.9 Zakonczenie dzialalnosSci urzedu certyfikacji
Jesli urzad certyfikacji decyduje si¢ zakonczy¢ §wiadczenie ustug certyfikacji, to powinien:

(a) poinformowac o tym wszystkie zainteresowane strony;
(b) uniewazni¢ wszystkie wystawione certyfikaty oraz certyfikaty urzedu koriczacego dziatalnos¢;
(c) zakonczy¢ dystrybucje certyfikatow;

(d) Publikowa¢ list¢ uniewaznionych certyfikatbw do korica czasu zycia certyfikatow
uzytkownikéw koncowych.
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5 Kontrola zabezpieczen fizycznych, proceduralnych oraz
personelu

5.1 Kontrola zabezpieczen fizycznych

5.1.1 Lokalizacja i konstrukcja siedziby

PL-Grid Simple CA znajduje si¢ we Wroclawskim Centrum Sieciowo-Superkomputerowym,
Wroctaw, Polska.

5.1.2 Dostep fizyczny

Urzad certyfikacji uzywa dedykowanej stacji roboczej, ktdra znajduje si¢ w pomieszczeniu
o ograniczonym dostepie, dedykowanym dla PKI. Dostep do pomieszczenia jest monitorowany
1 mozliwy tylko przy uzyciu kodu i klucza. Kod i klucze posiadaja ustaleni pracownicy Centrum,
petniacy funkcje operatora PKI. Wszelkie prace serwisowe i dostgp do stacji oséb trzecich odbywa sig
wylacznie w obecnosci pracownikéw Centrum. Gromadzone sa zapisy uzycia kodu (odblokowanie,
zablokowanie).

5.1.3 Zasilanie i klimatyzacja

Stacja robocza PL-Grid Simple CA dziala w klimatyzowanym pomieszczeniu 1 jest podiaczona
do systemu UPS z redundantnym zasilaniem.

5.1.4 Ochrona przeciwpozarowa

Stacja robocza PL-Grid Simple CA znajduje si¢ w dedykowanym pomieszczeniu chronionym
systemem przeciwpozarowym.

5.1.5 Kopia bezpieczenstwa poza siedziba

Kopia klucza prywatnego, hasto oraz podpisany certyfikat Centrum Certyfikacji zdeponowane sa w
Kancelarii Tajnej organizacji prowadzacej PL-Grid Simple CA. Kopie sktadowane sa w formie
elektronicznej na no$niku niekasowalnym oraz w formie wydruku na papierze.

5.2 Kontrola zabezpieczen proceduralnych

5.2.1 Zaufane role

Operatorami urzedu certyfikacji sa osoby posiadajace uprawnienia do wystawiania certyfikatéw oraz
list uniewaznionych certyfikatow. Osoby wystepujace jako wurzad rejestracji musza zostaé
zatwierdzone jako jednostki realizujace proces uwierzytelnienia subskrybenta i majace mozliwosé
inicjowania automatycznego wystawienia certyfikatu.
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5.3 Kontrola personelu

5.3.1 Wymagania dotyczace pochodzenia, kwalifikacji, doswiadczenia i odprawy

Urzad certyfikacji ponosi odpowiedzialno$¢ za wlasciwe przygotowanie i kompetencje swoich
operatoréw. Pracownicy urzedu certyfikacji 1 urzedow rejestracji sg rekrutowani sposréd personelu
Wroctawskiego Centrum Sieciowo-Superkomputerowego lub innego centrum bedacego uczestnikiem
polskiego Srodowiska gridowego PL-Grid.

5.3.2 Sankcje z tytutu nieuprawnionych dzialan

Operatorzy urzedu certyfikacji 1 urzedow rejestracji, ktérzy naduzyli swoich uprawnien bezzwiocznie
traca swoja funkcje.
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6 Kontrola bezpieczenstwa technicznego

6.1 Generacja i instalacja pary kluczy

6.1.1 Generacja pary kluczy
Dopuszcza sig sytuacje:

(a) Uzytkownik koricowy zleca certyfikacje swojego klucza publicznego (generuje pare kluczy,
przygotowuje zlecenie certyfikacji 1 podpisuje je). Zlecenie certyfikacji musi by¢ ztozone
w formacie PKCS#10. Urzad certyfikacji weryfikuje podpis pod zleceniem;

(b) Uzytkownik konicowy zgtasza si¢ do urzedu rejestracji w celu wystawienia pary kluczy oraz
uzyskania certyfikatu klucza publicznego. Urzad rejestracji sktada w imieniu uzytkownika
zlecenie certyfikacji w formacie PKCS#10. Urzad -certyfikacji weryfikuje podpis pod
zleceniem;

(c) Prowadzacy szkolenie zglasza si¢ do urzedu rejestracji w celu wystawienia par kluczy dla
uczestnikOw szkolenia oraz uzyskania certyfikatow kluczy publicznych. Wniosek musi by¢
podpisany cyfrowo waznym certyfikatem prowadzacego.

6.1.2 Dostarczanie klucza prywatnego subskrybentowi

Jesli subskrybent zleca urzgdowi wygenerowanie pary kluczy, a nastgpnie certyfikacje klucza
publicznego, to wygenerowana para kluczy zostaje zaszyfrowana hastem podanym przez subskrybenta
1 w takiej postaci mu przekazana. Dane te mogg zostac przekazane w siedzibie urzedu certyfikacji lub
rejestracji lub za pomoca bezpiecznej komunikacji sieciowe;.

Pary kluczy generowane na potrzeby szkoleri sa przekazywane prowadzacemu szkolenie, za pomoca
bezpieczne] komunikacji sieciowej, zaszyfrowane przy uzyciu certyfikatu prowadzacego lub
umieszczane w repozytorium danych infrastruktury PL-Grid szyfrowane hastem. Prowadzacy
przekazuje klucze uzytkownikom koficowym zgodnie z procedurg opisang w p. 4.3.

6.1.3 Dostarczanie klucza publicznego subskrybentowi

Jesli subskrybent zleca urzedowi wygenerowanie pary kluczy, a nastgpnie certyfikacje klucza
publicznego, to wygenerowana para kluczy zostaje mu przekazana zgodnie z p. 6.1.2. Gdy
subskrybent sam generuje pare kluczy i przekazuje urzedowi tylko klucz publiczny, dane te moga
zostaé przekazane w siedzibie urz¢du certyfikacji lub rejestracji lub za pomoca komunikacji sieciowe].

Pary kluczy generowane na potrzeby szkolen sg dostarczane subskrybentowi zgodnie z p. 6.1.2.

6.1.4 Dostarczanie uzytkownikom klucza publicznego urzedu certyfikacji

Klucz publiczny PL-Grid Simple CA zabezpieczony w podpisanym przez siebie certyfikacie jest
dostepny do pobrania ze strony WWW urzedu certyfikacji.
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6.1.5 Dlugosci klucza

Klucz prywatny uzytkownika konicowego musi mie¢ dtugos¢é co najmniej 2048 bitéw. Klucz prywatny
urzedu certyfikacji musi mie¢ dlugo$¢ co najmniej 4096 bitéw. Urzad certyfikacji odmawia
certyfikacji klucza o mniejszym rozmiarze niz obowiazujacy.

6.1.6 Generowanie parametrow klucza publicznego

Bez klauzuli.

6.1.7 Sprawdzanie jakosSci parametrow

Bez klauzuli.

6.1.8 Sprzetowe lub programowe generowanie kluczy

Klucze sg generowane przez oprogramowanie.

6.1.9 Cele zastosowania kluczy

Klucze moga by¢ uzywane w celu uwierzytelniania, szyfrowania danych, szyfrowania klucza,
sktadania podpiséw cyfrowych.

6.2 Ochrona klucza prywatnego

Klucze prywatne PL-Grid Simple CA sa szyfrowane hastem. Hasto chronigce klucz ma wiasciwa
jakos¢ i sktada si¢ przynajmniej z 15 znakéw. Hasto znane jest tylko personelowi CA. Kopia hasta
przechowywana jest na stacji CA oraz w kopercie w szafie w pomieszczeniu o ograniczonym dostgpie
(jak okreslono w p. 5.1.2). Stacja robocza CA jest chroniona hastem znanym tylko personelowi CA.

6.2.1 Kontrola klucza prywatnego przez wiele osob

Bez klauzuli.

6.2.2 Depozyt klucza prywatnego

Kopia klucza prywatnego, hasto oraz podpisany certyfikat Centrum Certyfikacji zdeponowane sa w
Kancelarii Tajnej organizacji prowadzacej PL-Grid Simple CA. Kopie sktadowane sa w formie
elektronicznej na no$niku niekasowalnym oraz w formie wydruku na papierze.

6.2.3 Kopie zapasowe klucza prywatnego

Kopia zapasowa klucza prywatnego PL-Grid Simple CA jest przechowywana na stacji roboczej
urzedu certyfikacji oraz dodatkowo na pamieci USB zdeponowanej w szafie w pomieszczeniu
z ograniczonym dostgpem (jak okreslono w p. 5.1.2).
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6.2.4 Archiwizacja klucza prywatnego

Bez klauzuli.

6.2.5 Metoda aktywacji klucza prywatnego

Aktywacja klucza prywatnego wymaga podania przez wilasciciela odpowiedniego hasta. Klucz
prywatny urzedu certyfikacji moze zosta¢ aktywowany automatycznie po otrzymaniu zlecenia od RA,
z pobraniem hasta przechowywanego lokalnie na stacji CA. Klucze prywatne serweréw 1 ustug moga
nie by¢ chronione hastem, musza jednak by¢ woéwczas objete odpowiednia ochrona na poziomie
systemu operacyjnego.

6.3 Inne aspekty zarzadzania kluczami

Wszystkie klucze publiczne, na podstawie ktérych dokonano certyfikacji, sa archiwizowane przez
urzad certyfikacji.

6.4 Dane aktywacyjne

6.4.1 Generacja i instalacja danych aktywacyjnych

Hasta uzywane do ochrony danych przesylanych w procesie certyfikacji oraz chroniace
wygenerowane klucze powinny by¢ dobierane wedlug ogdlnie znanych zalecen dotyczacych haset.
Klucze prywatne uzytkownikéw koncowych powinny by¢ chronione hastem nie krétszym niz 10
znakow.

6.4.2 Ochrona danych aktywacyjnych

Hasta musza by¢ tak przechowywane, by nie trafity do os6b nieupowaznionych.

6.5 Kontrola bezpieczenstwa komputerowego

Urzad certyfikacji uzywa dedykowanej stacji roboczej do realizacji dziatan CA oraz dwoéch stacji
realizujacych funkcjonalnos$¢ repozytorium:

(a) Funkcjonalno$¢ systemu operacyjnego i oprogramowania jest ograniczona do niezbg¢dnego
minimum, potrzebnego do dziatania oprogramowania realizujacego funkcje PL-Grid Simple
CA 1ub repozytorium danych PL-Grid Simple CA;

(b) Bezpieczenistwo systemu operacyjnego zapewniane jest przez stosowanie stabilnych rozwiazan i
zabezpieczen na poziomie jadra systemu, oraz systematyczne instalowanie poprawek
bezpieczernstwa.

(c) Stacja robocza jest monitorowana, rejestrowana jest aktywno$¢ w systemie 1 proby
nieautoryzowanego dostgpu.
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6.6 Cykl kontroli technicznej

Bez klauzuli.

6.7 Kontrola bezpieczenstwa sieci

Stacje komputerowe, na ktorych s3 realizowane zadania urzedu certyfikacji 1 udostgpniane
repozytorium moga nawigzywaé potaczenia sieciowe. Stosowana jest wielostopniowa ochrona
dostepu:

(a) Stacje chronione sa przez zapory sieciowe;

(b) Zezwala si¢ na potaczenia migdzy stacja CA i stacja repozytorium w lokalnej sieci, inicjowane
przez stacje CA, w celu umieszczenia w repozytorium listy CRL. Potaczenia mozliwe sg tylko
przy uzyciu zaufanych certyfikatow X509 1 protokotu SSL v3/ TLS v1, badz zaufanych kluczy
i protokotu SSH. Uwierzytelnianie jest obustronne i obowigzkowe, a komunikacja szyfrowana;

(c) Zezwala si¢ na potaczenia migdzy stacja CA a stacja RA inicjowane przez stacj¢ RA,
z komunikacja dwustronng w obrebie danego potaczenia, nawiazywane w celu obstugi procesu
certyfikacji (zlecenie wydania certyfikatu, jego uniewaznienia, przedtuzenia waznosci).
Potaczenia z CA mozliwe sa tylko przy uzyciu zaufanych certyfikatow X509 i protokotu SSL
v3/ TLS v1. Uwierzytelnianie jest obustronne i obowiazkowe, a komunikacja szyfrowana;

(d) Zezwala si¢ na potaczenia inicjowane przez CA do serwera pocztowego w sieci lokalnej,
w celu obstugi procesu certyfikacji, w tym wysytania powiadomieri o czasie zycia certyfikatu.

(e) Zezwala si¢ na potaczenia ze Swiata do stacji z repozytorium w celu pobrania danych
publicznych udostgpnianych na stronie WWW.
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7 Profile certyfikatow i list uniewaznionych certyfikatow

7.1 Profil certyfikatow

Wszystkie certyfikaty wystawiane przez PL-Grid Simple CA musza by¢ zgodne ze standardem X.509

v3.

7.1.1 Certyfikat PL-Grid Simple CA

Forma nazwy: C=PL, O=PL-Grid, CN=Simple CA

Rozszerzenia certyfikatu urzedu certyfikacji:

* Signature Algorithm: shal WithRSAEncryption

X509v3 Subject Key Identifier
*  X509v3 Basic Constraints: CA:TRUE
*  X509v3 Authority Key Identifier

*  X509v3 CRL Distribution Points:
URTL:http://plgrid-sca.wcss.wroc.pl/crl.der

*  X509v3 Key Usage: critical
Certificate Sign, CRL Sign

7.1.2 Profil wystawianych certyfikatow

Rozszerzenia certyfikatu osobistego lub szkoleniowego:

* Signature Algorithm: shal WithRSAEncryption

X509v3 Subject Key Identifier
*  X509v3 Basic Constraints: CA:FALSE
*  X509v3 Authority Key Identifier

e X509v3 CRL Distribution Points:
URI:http://plerid-sca.wcss.wroc.pl/crl.der

*  X509v3 Certificate Policies:
Policy: <OID>

*  X509v3 Key Usage: critical

Digital Signature, Key Encipherment, Data Encipherment

*  X509v3 Extended Key Usage:
TLS Web Client Authentication

Rozszerzenia certyfikatu serwera lub ustugi:
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* Signature Algorithm: shal WithRSAEncryption
*  X509v3 Subject Key Identifier

*  X509v3 Basic Constraints: CA:FALSE

*  X509v3 Authority Key Identifier

¢ X509v3 CRL Distribution Points:
URI:http://plerid-sca.wcss.wroc.pl/crl.der

e X509v3 Certificate Policies:
Policy: <OID>

*  X509v3 Key Usage: critical
Digital Signature, Key Encipherment, Data Encipherment

*  X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication

*  X509v3 Subject Alternative Name:

DNS: <namel>, DNS: <name2>

7.1.3 Formy nazw

Formy nazw wystawianych certyfikatéw:

(a) Certyfikatéw osobistych: C=PL, O=PL-Grid, O=Uzytkownik, O=organizacja, CN=nazwa
podmiotu, CN=identyfikator podmiotu

(b) Certyfikatow szkoleniowych: C=PL, O=PL-Grid, O=Szkolenie, CN=nazwa podmiotu,
CN=identyfikator szkolenia, CN=identyfikator podmiotu

(c) Certyfikatow serweréw i ustug: C=PL, O=PL-Grid, O=Usluga, O=organizacja, CN=nazwa
podmiotu

7.1.4 Ograniczenia nazw

Ograniczenia nazw certyfikatow osobistych:
(a) Nazwa kraju C musi by¢ ,,PL”;
(b) Nazwa organizacji O musi by¢ ,,PL-Grid”;
(c) Nazwa organizacji O (2) musi by¢ ,,Uzytkownik™;

(d) Nazwa organizacji O (3) musi okresla¢ instytucje naukowa, dzialajaca w ramach polskich
srodowisk gridowych;

(e) Nazwa podmiotu CN zawiera imi¢ 1 nazwisko certyfikowanej osoby;

(f) Nazwa podmiotu CN (2) zawiera identyfikator -certyfikowanej osoby przyznawany
w infrastrukturze PL-Grid po rejestracji jako uzytkownik PL-Grid.

Ograniczenia nazw certyfikatéw szkoleniowych:
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(a) Nazwa kraju C musi by¢ ,,PL”;

(b) Nazwa organizacji O musi by¢ ,,PL-Grid”;

(c) Nazwa organizacji O (2) musi by¢ ,,Szkolenie”;

(d) Nazwa podmiotu CN zawiera imi¢ 1 nazwisko lub pseudonim certyfikowanej osoby;

(e) Nazwa podmiotu CN (2) zawiera identyfikator szkolenia, ktéry musi zawiera¢ miejsce i date
Y y y ]
prowadzenia szkolenia;

(f) Nazwa podmiotu CN (3) zawiera identyfikator uczestnika szkolenia.
Ograniczenia nazw certyfikatow serwerdw i ustug:

(a) Nazwa kraju C musi by¢ ,,PL”;

(b) Nazwa organizacji O musi by¢ ,,PL-Grid”;

(c) Nazwa organizacji O (2) musi by¢ ,,Usluga”;

(d) Nazwa organizacji O (3) musi okresla¢ instytucje naukowa, dzialajaca w ramach polskich
srodowisk gridowych;

(e) Nazwa podmiotu CN zawiera pelna nazwe¢ domenowa serwera (DNS FQDN), zas dla ustug
przyjmuje postaé ,,.<nazwa ustugi>/<nazwa domenowa serwera>".

7.2 Profil listy uniewaznionych certyfikatow

Centrum Certyfikacji PL-Grid CA wystawia listy uniewaznionych certyfikatéw w formacie X.509 v2,
podpisane algorytmem SHA-1.

8 Administrowanie specyfikacja

8.1 Procedura zmiany specyfikacji

Dopuszcza si¢ realizacje zmian typu edytorskiego w niniejszej polityce. Nowa wersja polityki ze
znaczacymi zmianami aspektow technicznych lub proceduralnych bedzie dostgpna z wyprzedzeniem
na stronie WWW. Polityka po znaczacych zmianach otrzymuje nowy OID. Znaczace zmiany sg
przygotowywane i akceptowane przez zespot Centrum Bezpieczenistwa projektu PL-Grid.

8.2 Polityka publikacji i powiadamiania

Niniejsza polityka jest dostgpna poprzez WWW. Subskrybenci nie sa powiadamiani o zmianie
niniejszej polityki. Znaczace zmiany beda wysytane do wiadomosci kierownikéw zadain i1 Zespotu
Planowania Strategicznego projektu PL-Grid.
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8.3 Procedura zatwierdzania polityki certyfikacji

Zmiany w polityce zatwierdzane sa przez zespot Centrum Bezpieczenstwa projektu PL-Grid w drodze
glosowania, wigkszoscia gloséw. Kazdej organizacji uczestniczacej w projekcie przystuguje jeden
glos. W sytuacjach spornych, przy braku rozstrzygajacego wyniku gtosowania, glos decydujacy ma
kierownik Centrum Bezpieczenstwa.
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